22¢ session nationale spécialisée

« Protection des entreprises et Intelligence économique »

Septembre 2018 - Juin 2019

Programme prévisionnel

Du 18 au 21 septembre 2018 - Journées de rentrée & I’école

militaire

Séminaire commun de présentation aux auditeurs

des trois sessions nationales (18 au 19 septembre matin)

= |es missions et le fonctionnement de I'INHES)

= Présentation de la session nationale « Sécurité et Justice »

= Présentation de la session nationale « Protection des entreprises et
intelligence économique »

= Présentation de la session nationale « Management stratégique de
la crise »

u Les stratégies de la sécurité et de la justice : interventions des
délégués interministériels et des Directeurs généraux appartenant
aux ministéres concernés

Séminaire introductif de la session « Protection des entreprises
et Intelligence économique » (19 aprés-midi au 20 septembre)

= Hypercompétition et guerre économique

= Les dispositifs étrangers d'Intelligence économique

= Politique publique d’Intelligence économique et acteurs territoriaux
= Informations générales sur le déroulement de la session

21 septembre 2018 - Ouverture des sessions nationales de
I'Institut des hautes études de défense nationale (IHEDN) et de
I"INHESJ, par le Premier ministre

Du 15 au 19 octobre 2018 - 1°" séminaire

Intelligence économique et instruments de veille

= Le renseignement, regard prospectif

= |ntelligence économique au sein des PME et grandes entreprises
= Traitement de I'information : de la veille & la décision

= Grands témoins

® |a veille : théorie et pratique

Du 12 au 16 novembre 2018 - 2° séminaire

Organisation d’un dispositif de protection globale

(1% partie)

= |a fonction protection (sécurité/sireté) et intelligence économique
dans I'entreprise

® |a cartographie des risques en entreprise

= Entreprises et crimes financiers (corruption, blanchiment, ...)

= Les risques professionnels / les risques technologiques

= Les dispositifs de prévention et de protection

= La politique de protection de I'information

= La protection juridique du patrimoine informationnel

= La propriété intellectuelle

Du 10 au 14 décembre 2018 - 3¢ séminaire
Organisation d’un dispositif de protection globale
(2¢ partie)

= Plan de prévention des risques et document unique
= HSCT : contraintes juridiques et normatives

= La protfection périmétrique

= |es enjeux de la coproduction de sécurité

= |'externalisation de la sécurité pour les entreprises
= Méthodologie du diagnostic sécurité / sireté

= Exercice de diagnostic sécurité / sireté (sur sites)
u Le réle de la DGSI
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Du 14 au 18 janvier 2019 - 4° séminaire

Sécurité des usages numériques

" les enjeux de la sécurité des usages numériques

= Etat de la menace virale

= Veille sur les réseaux sociaux et influence sur le web /e-reputation
® e réle du RSS! : les enjeux pour la sécurité de |'entreprise

= |'état et la lutte contre les cybermenaces (ANSSI, OCLCTIC, ...)
" e réle de I'Union européenne

= Droit et technologies de |'information

= Droit et risque image

® Usage numérique et vie privée

Du 11 au 15 février 2019 - 5° séminaire

Protection des entreprises a l'international

= Les entreprises de services de sécurité et de défense

® La sireté des collaborateurs en mobilité

= L'entreprise face aux risques interculturels

= Visite d’'une structure dédiée a la sécurité des expatriés et
personnels nomades - Retour d’expérience

= Obligation de sécurité et responsabilité juridique du chef
d’entreprise

" Le réle de la Direction de la coopération internationale (DCl)

Du 11 au 15 mars 2019 - 6°séminaire

Europe et stratégie d’influence

" |es stratégies d'influence

® |nstitution européenne et lobbying

" |es techniques du lobbying

= |nfluence francaise auprés de I'Union européenne
" La comitologie

® La normalisation en sécurité / sGreté

Du 8 au 12 avril 2019 - 7° séminaire

Management de crise, complexité et résilience

= Redonner du sens & la crise

® e management de crise

® La communication de crise

® La gestion du stress en situation de crise

= Le plan de continuité d’activité

= Exercices de gestion de crise en plateau / visites de centres
opérationnels

Du 13 au 17 mai 2019 - Voyage d’études a |’étranger
(Facultatif) (commun avec la session nationale « Management stratégique de
la crise »)

Du 27 au 31 mai 2019 - 8° séminaire

Appréhender son environnement : éclairages spécifiques

= Compétitivité et territoires

= Secteurs stratégiques et contréle des investissements étrangers

= Terrorisme et entreprise

® Sécurité des activités d'importance vitale

= l'arsenal judiciaire américain (discovery, deferred prosecuting
agreement)

Du 11 au 14 juin 2019 - Séminaire de cléture
® Restitutions collectives et individuelles des travaux de groupe (GDS)
= Bilan

Cérémonie de remise des diplémes et cocktail de fin des
sessions nationales

Certaines matinées seront consacrées & des séminaires communs avec
les sessions nationales « Sécurité et Justice » ef « Management straté-
gique de la crise », ainsi qu'avec I'lHEDN.

Cette formation étant actualisée en fonction du contexte, les themes
des séminaires sont susceptibles de modifications.



