
LES ATTEINTES À LA RÉPUTATION 
L’usurpation d’identité


UN MASQUE ET DES MAUX

Avec l’essor des nouvelles technologies de 
l’information et de la communication, les 
atteintes à la réputation se sont multipliées 
de manière exponentielle. L’usurpation 
d’identité en constitue l’un des 
vecteurs les plus significatifs. 
Mais de quoi parle-t-on ? 
Selon la CNIL, «  L’usurpation 
d’identité consiste à utiliser, sans 
votre accord, des in format ions 
permettant de vous identifier [..]. Ces 
informations peuvent ensuite être utilisées à 
votre insu, notamment pour souscrire sous votre 
identité un crédit, un abonnement, pour commettre 
des actes répréhensibles ou nuire à votre réputation ».  
Employée par exemple à des fins d’escroquerie, l’usurpation p e u t p o r t e r 
préjudice à deux types de victimes, celle dont l’identité a été usurpée (et qui voit sa 
réputation entachée) et le tiers qui aura été trompé.  

QUAND UN DÉLIT PEUT EN CACHER UN AUTRE !

Les personnes mises en cause pour des faits d’usurpation d’identité sont rarement poursuivies par 
les tribunaux civils et pénaux sur ce seul fondement juridique. Les préjudices subis par les 
personnes morales ou physiques peuvent être conséquents, et imposent que soient réunis les 
éléments matériels des infractions connexes. Parmi les infractions les plus fréquemment relevées, 
on trouve notamment: 
‣ Les escroqueries au sens de l’article 313-1 du Code Pénal (5 ans + 375 000€ d’amende). 
‣ Les faux et usages de faux au sens de l’article 441-1 et suivants du Code Pénal (jusqu’à 15 

ans de réclusion criminelle + 225 000€ d’amende). 
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L’USURPATION DE L’IDENTITÉ NUMÉRIQUE: UNE RÉALITÉ…

L’article 434-23 du code pénal: l’usurpation d’identité avec intention de nuire ! 
L’article 434-23 du Code Pénal punit de cinq ans d'emprisonnement et de 75 000 euros 
d’amende « Le fait de prendre le nom d'un tiers, dans des circonstances qui ont déterminé ou 
auraient pu déterminer contre celui-ci des poursuites pénales ».  
Autrement dit, l’auteur du délit usurpe l’identité de la victime dans le but de lui faire courir une mise 
en cause au plan pénal. A la lumière des faits constatés sur les canaux numériques, on observe 
que l’intention de nuire n’est pas toujours recherchée par l’auteur, ce qui limite l’emploi de ce 
fondement juridique. 
L’article 9 du Code Civil pour faire cesser une atteinte à l’intimité de la vie privée ! 
Cet article 9 du Code civil dispose que « Les juges peuvent, [..], prescrire toutes mesures, [..], 
propres à empêcher ou faire cesser une atteinte à l'intimité de la vie privée [..] ».  
L’article 226-4-1 du Code Pénal: l’usurpation d’identité numérique, un délit autonome ! 
Il aura fallu attendre 2011 et la loi d'orientation et de programmation pour la performance de la 
sécurité (LOPPSI 2) pour renforcer les moyens de lutte contre la cybercriminalité et créer un délit 
autonome d’usurpation de l’identité numérique. L'article 226-4-1 du Code Pénal réprime ce délit 
par un an d’emprisonnement et 75 000 € d’amende. 

RÉAGIR FACE À UNE ATTEINTE À LA SÉCURITÉ ÉCONOMIQUE

Parce qu’elles ne sont pas nécessairement liées à l’existence d’une infraction à la loi pénale, les 
atteintes à la sécurité économique se révèlent parfois difficiles à comprendre ou à identifier pour le 
dirigeant d’une petite ou moyenne entreprise ou par des salariés. 

En cas d’usurpation d’identité: 

‣ Vous devez déposer plainte auprès du service d’enquête territorialement compétent,  

‣ Si l’usurpation est relative à l’enregistrement de noms de domaine, l’Afnic procédera, après 
votre dépôt de plainte, au gel du nom de domaine. Le nom de domaine sera supprimé dès lors 
que le bureau d’enregistrement n’aura pu valider l’identité du titulaire, confirmant ainsi 
l’usurpation. Un guide de l’ayant droit est mis à disposition par l’Afnic. 

‣ Suivez les conseils de la CNIL en cas d’usurpation d’identité en ligne et demandez au site 
d’intervenir sur Google, Facebook, Twitter, Snapchat, 

‣ Pour toute autre action malveillante sur Internet, trouvez le contact qu’il vous faut, 

‣ Pour toute autre question, la brigade numérique de la gendarmerie se tient à votre disposition 
sur www.gendarmerie.interieur.gouv.fr

FICHE 45 Spécial jeu des 8 familles d’atteintes 
à la sécurité économique

securite-economique@gendarmerie.interieur.gouv.fr securite-economique@inhesj.fr 
La gendarmerie nationale pour agir et vous informer  L’INHESJ pour comprendre et vous former

Ce document a été réalisé par la DGGN et l’INHESJ à des fins pédagogiques. 
Auteur: Lcl TORRISI Contributeurs: MORTIER-BANCON-CLEMENT-ARCHAMBAULT

https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006418661&cidTexte=LEGITEXT000006070719
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070721&idArticle=LEGIARTI000006419288
https://www.senat.fr/dossier-legislatif/pjl09-292.html
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000023709201&cidTexte=LEGITEXT000006070719
https://www.pre-plainte-en-ligne.gouv.fr/
https://www.interieur.gouv.fr/Contact/Contacter-une-brigade-de-gendarmerie-ou-un-commissariat-de-police
https://www.afnic.fr/medias/documents/Guides_pratiques/GuidePratique_Ayant-Droit_VF_.pdf
https://www.cnil.fr/fr/lusurpation-didentite-en-questions
https://support.google.com/mail/answer/56256?hl=fr&visit_id=636818372371655055-1728629572&rd=1
https://www.facebook.com/help/contact/169486816475808
https://help.twitter.com/fr/safety-and-security/report-twitter-impersonation
https://support.snapchat.com/fr-FR/i-need-help
https://www.ssi.gouv.fr/en-cas-dincident/
https://www.gendarmerie.interieur.gouv.fr/Brigade-numerique
mailto:securite-economique@gendarmerie.interieur.gouv.fr
mailto:securite-economique@inhesj.fr
mailto:securite-economique@gendarmerie.interieur.gouv.fr
mailto:securite-economique@inhesj.fr

	Les atteintes à la réputation
	L’usurpation d’identité
	Un masque et des maux

	Avec l’essor des nouvelles technologies de l’information et de la communication, les atteintes à la réputation se sont multipliées de manière exponentielle. L’usurpation d’identité en constitue l’un des vecteurs les plus significatifs.
	Mais de quoi parle-t-on ?
	Selon la CNIL, « L’usurpation d’identité consiste à utiliser, sans votre accord, des informations permettant de vous identifier [..]. Ces informations peuvent ensuite être utilisées à votre insu, notamment pour souscrire sous votre identité un crédit, un abonnement, pour commettre des actes répréhensibles ou nuire à votre réputation ».
	Employée par exemple à des fins d’escroquerie, l’usurpation peut porter préjudice à deux types de victimes, celle dont l’identité a été usurpée (et qui voit sa réputation entachée) et le tiers qui aura été trompé.
	Quand un délit peut en cacher un autre !

	Les personnes mises en cause pour des faits d’usurpation d’identité sont rarement poursuivies par les tribunaux civils et pénaux sur ce seul fondement juridique. Les préjudices subis par les personnes morales ou physiques peuvent être conséquents, et imposent que soient réunis les éléments matériels des infractions connexes. Parmi les infractions les plus fréquemment relevées, on trouve notamment:
	Les escroqueries au sens de l’article 313-1 du Code Pénal (5 ans + 375 000€ d’amende).
	Les faux et usages de faux au sens de l’article 441-1 et suivants du Code Pénal (jusqu’à 15 ans de réclusion criminelle + 225 000€ d’amende).
	L’usurpation de l’identité numérique: une réalité…

	L’article 434-23 du code pénal: l’usurpation d’identité avec intention de nuire !
	L’article 434-23 du Code Pénal punit de cinq ans d'emprisonnement et de 75 000 euros d’amende « Le fait de prendre le nom d'un tiers, dans des circonstances qui ont déterminé ou auraient pu déterminer contre celui-ci des poursuites pénales ».
	Autrement dit, l’auteur du délit usurpe l’identité de la victime dans le but de lui faire courir une mise en cause au plan pénal. A la lumière des faits constatés sur les canaux numériques, on observe que l’intention de nuire n’est pas toujours recherchée par l’auteur, ce qui limite l’emploi de ce fondement juridique.
	L’article 9 du Code Civil pour faire cesser une atteinte à l’intimité de la vie privée !
	Cet article 9 du Code civil dispose que « Les juges peuvent, [..], prescrire toutes mesures, [..], propres à empêcher ou faire cesser une atteinte à l'intimité de la vie privée [..] ».
	L’article 226-4-1 du Code Pénal: l’usurpation d’identité numérique, un délit autonome !
	Il aura fallu attendre 2011 et la loi d'orientation et de programmation pour la performance de la sécurité (LOPPSI 2) pour renforcer les moyens de lutte contre la cybercriminalité et créer un délit autonome d’usurpation de l’identité numérique. L'article 226-4-1 du Code Pénal réprime ce délit par un an d’emprisonnement et 75 000 € d’amende.
	réagir face à une atteinte à la sécurité économique

	Parce qu’elles ne sont pas nécessairement liées à l’existence d’une infraction à la loi pénale, les atteintes à la sécurité économique se révèlent parfois difficiles à comprendre ou à identifier pour le dirigeant d’une petite ou moyenne entreprise ou par des salariés.
	En cas d’usurpation d’identité:
	Vous devez déposer plainte auprès du service d’enquête territorialement compétent,
	Si l’usurpation est relative à l’enregistrement de noms de domaine, l’Afnic procédera, après votre dépôt de plainte, au gel du nom de domaine. Le nom de domaine sera supprimé dès lors que le bureau d’enregistrement n’aura pu valider l’identité du titulaire, confirmant ainsi l’usurpation. Un guide de l’ayant droit est mis à disposition par l’Afnic.
	Suivez les conseils de la CNIL en cas d’usurpation d’identité en ligne et demandez au site d’intervenir sur Google, Facebook, Twitter, Snapchat,
	Pour toute autre action malveillante sur Internet, trouvez le contact qu’il vous faut,
	Pour toute autre question, la brigade numérique de la gendarmerie se tient à votre disposition sur www.gendarmerie.interieur.gouv.fr

