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intelligence artificielle (IA) est-

elle la nouvelle ressource qui va
permettre a la doctrine de sécurité publique
de passer du stade de la réaction a celui de
Panticipation ? Pour Alain Bensoussan,
avocat, spécialiste du droit des technologies
avancées?, lorsque lintelligence artificielle
aura suffisamment appris pour réduire
Iincertitude du résultat des algorithmes
prédictifs de la criminalité a une quasi-
certitude, les performances du policier
ne seront plus jugées sur le nombre

| a causalité est
morte: vive la

corrélation!

Vers une criminologie du lieu
augmentée par l'intelligence
artificielle

Jean-Luc BESSON

d’interpellations ou d’affaires élucidées, mais
sur le nombre de faits qu’il n'aura pas su
éviter?. Car dans cet autre monde caractérisé
par la perfection, une interpellation signifiera
un échec. Un échec de la prédiction donc
un échec du systeme et de ses agents. Le
moindre crime ou délit sera considéré
comme la révélation d’un biais, ou pire,
d’une faute.

L’introduction de nouvelles technologies
au sein de la police ne s’est pas seulement
réduite a apport de nouveaux outils dans
une panoplie déja fournie. Elle a toujours
modifié les doctrines de surveillance et de
maintien de I'ordre [Kennedy, Caplan, Piza,

(1) Cette image issue du réseau social Twitter, illustre la permanence géographique d’'un phénoméne délictuel
pourtant bien identifié. Depuis au moins les années 1960, le secteur de la station de métro Barbés est un repére
pour les trafics illégaux en tout genre, dont le trafic de cigarettes a la sauvette. « Pluie, neige, contréles de police
& répétition, rien ne peut dissuader les buralistes du métro Barbés-Rochechouart de vendre leurs Marlboro. Il
était temps dofficialiser leur profession », revendique Omerta Project.

(2) Alain Bensoussan dirige le cabinet Lexing Alain Bensoussan Avocats. Il a participé & |'élaboration de la loi de
1985 sur la protection du logiciel et se fait le chantre de la personnalité robot dans le droit [Bensoussan, 2019].

(3) Intervention au péle judiciaire de la Gendarmerie nationale, colloque organisé par |'Observatoire national des
sciences et technologies de la sécurité (ONSTS) : intelligence artificielle et lutte contre la délinquance (février

2019).
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2018]. Dans les années 1970, les patrouilles automobiles
ont remplacé les patrouilles a pied, afin de créer une
impression d’ubiquité. Aux Etats-Unis, la mise en place
du 911 a priorisé une doctrine fondée sur les interventions
rapides sur incident et la combinaison 911/patrouilles
mécanisées/interventions rapides grace a ces « nouvelles
technologies » pour I'époque, a déterminé ce qu’est
encore le design des services de police dans de nombreux
cas [Mastrofski, Willis, 2011].

L’apparition de I'TA parmi les nouveaux outils des forces
de Tordre va probablement modifier fondamentalement
une doctrine de sécurité publique toujours fondée sur
Pintervention et donc la réactivité. La prévention/
prédiction aura remplacé lintervention/interpellation
[Lum, Koper, Telep, 2011]. Dans cette ¢re gérée par
lintelligence artificielle, le policier contraint de courir
apres le voleur relevera de la nostalgie.

S’il est vrai que les dernicres années ont vu les progres
technologiques et I'TA commencer a s’introduire dans
le quotidien de la sécurité, par exemple, les systemes de
surveillance et d’identification, ces outils sont encore
globalement loin d’en étre a un stade d’utilisation
industrialisée. Mais il ne fait guere de doute qua
terme, dans Pensemble les acteurs de la prévention
de la délinquance, la police, la justice, 'administration
pénitentiaire, utiliseront massivement cette innovation
dite «de rupture » [Christensen, Raynor, 2013] si, dans
le contexte de raréfaction budgétaire, elle aboutit a des
gains de sécurité en respectant le cadre établi des libertés
fondamentales.

Ce qui incite a dégager cette perspective, c’est la capacité
affichée de I'TA a réduire lincertitude des décisions par
un calcul probabiliste dont le résultat sera d’autant plus
certain qu’il sera basé sur des quantités volumineuses de
données (Big Data) et des analyses multicritere. Traduite
a un échelon opérationnel, cette incertitude s’illustre par
des questions simples telles que :

—ou et quand dois-je positionner cette patrouille pour
obtenir un résultat tangible contre les cambriolages ?

— dois-je décider d’¢loigner ce conjoint en raison des
risques de réitération de violences ? Sur quels criteres ?
Quel est son scoring de risque ?

— quelle priorité dois-je adresser a ce territoire pour cette
semaine la nuit ?

— vais-je prendre la décision de refuser la visite a ce détenu
en raison du profil de risque du visiteur ?

Lacomplexitédesdécisionsaprendreetleurs conséquences
dans la vie de ceux a qui elles vont s’appliquer semblent
plaider pour offrir une assistance technique aux décideurs.
Sébastien Gallois* ne dit pas autre chose lorsqu’il évoque
les 120 criteres qui entrent en ligne avant de décider
une interdiction d’approche dans le cadre d’un conjoint
violent. Déja en 2007, Anne Milgram, alors procureur
général du New Jersey (USA), expliquait pourquoi les
statistiques sont des éléments clés dans la lutte contre la
criminalité. « Lorsque jétais assistante du procurenr puis quand
J'¢tais procurenr général, je regardais les affaires en face de moi, et je
prenais généralement des décisions fondées sur mon instinct et mon
expérience », disait-clle. Et elle ajoutait : « Ce que jai appris
trés rapidement c’est que nous ne faisions pas du bon travail. Done
J'ai voulu faire les choses différemment. Je voulais introduire des
données et des analyses, des analyses statistiques rigourenses de notre
travail. En clair, je voulais faire du Moneyball en justice pénale »
[Milgram, 2014].

On ne regrettera pas le passé

Ce bouleversement n’est pas encore la. Mais il s’approche
a grands pas, probablement aussi rapidement que
la croissance de la puissance de calcul nécessaire a
entrainer les algorithmes de I'IAS. Il n’est pour cela
pas nécessaite d’étre un Précog® pour anticiper qu’avec
I'TA, Tapproche actuelle de la lutte contre la criminalité
basée sur un mélange d’analyses relativement sommaires
du passé criminel d’un lieu, des auteurs connus qui s’y
rapportent, d’influences contextuelles et d’expériences
professionnelles personnelles, a sans doute vécu.

Certes on se méfie d’un futur ou une IA surpuissante
supplanterait les décisions humaines dans les domaines
courants de la vie et aussi dans les champs de la police et de
la justice. Le rapport Villani est treés prudent en la maticre
[Villani e# al., 2018]. Des chercheurs les plus éminents
ont lancé des initiatives destinées a mettre en garde la
population contre une dérive des IA dans le cadre de la

(4) Sébastien Gallois, chef du service de I'expertise et de la modernisation au secrétariat général ministére de la Justice, colloque Sécurité et Justice,

le défi de I'intelligence artificielle (INHESJ, novembre 2019).

(5) Selon OpenAl, la puissance de calcul a été multipliée par 300 000 en sept ans et actuellement elle double tous les 3,4 mois, in Futura Tech,

Céline Deluzarche (novembre 2019).

(6) Les Précogs sont des étres doués de précognition dans le film de Steven Spielberg Minority Report.
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MESUREE DEPUIS 1996 EN FRANCE
METROPOLITAINE PAR LES DIX INDICATEURS
STATISTIQUES LES PLUS COURANTS DECRIVANT LES
PRINCIPALES FAMILLES D'ATTEINTES

ET D'INFRACTIONS, LEVOLUTION DES CRIMES

ET DELITS RENVOIE LE PLUS SOUVENT UNE

IMAGE D'AGGRAVATION QUI DOIT INTERROGER
CHACUN SUR LES DOCTRINES, METHODOLOGIES,
TECHNIQUES, STRATEGIES UTILISEES JUSQU'ALORS

POUR LUTTER CONTRE LA DELINQUANCE
ET LA CRIMINALITE.

mise en ceuvre de systémes d’armes létales autonomes
(SALA) ou robots tueurs’. Mais on ne regrettera peut-
étre pas un passé marqué factuellement par une relative
impuissance des politiques publiques a réduire I'insécurité.
Mesurée depuis 1996° en France métropolitaine par les
dix indicateurs statistiques les plus courants décrivant les
principales familles d’atteintes et d’infractions, I'évolution
des crimes et délits renvoie le plus souvent une image
d’aggravation qui doit interroger chacun sur les doctrines,
méthodologies, techniques, stratégies utilisées jusqu’alors
pour lutter contre la délinquance et la criminalité.

Le nombre d’homicides intentionnels a baissé. Cette
tendance se retrouve dans la plupart des études menées
en France a partir de diverses soutrces’. En revanche
les tentatives sont en hausse. Un paradoxe qui peut par
hypothéese s’expliquer par la rapidité des interventions
et Paccroissement de la qualité des soins d’urgence en
maticre de violences [Harris, 2002]. Un sujet d’étude.

Selon les statistiques policieres, les coups et blessures,
C’est-a-dire les violences interpersonnelles hors des faits
intervenant dans le ménage et celles qui concernent les
couples et ex. conjoints ont progressé significativement
passant d’un taux de 1,3 pour 1 000 habitants a 3,3 en
Iespace de 22 ans. Le systeme statistique du ministere
de IIntérieur agrégeant les motifs de violences, il est

DOSSIER | 111

difficile de déterminer si tous les motifs de violences ont
progressé ensemble au sein cet indicateur, ou si 'un d’eux
a pris le pas sur Pautre.

Ce que I'on apprend en revanche a partir des enquétes de
victimation c’est que le nombre de personnes se déclarant
victimes de violences physiques hors du ménage a plutot
diminué sur la période 2006-2018. Il en est de méme
pour les violences physiques et sexuelles commises sur
des victimes cohabitantes [Insee-ONDRP-SSMSI, 2019].
Cette divergence des résultats tendrait a indiquer que
le phénomene des violences est mieux rapporté et qu’il
serait plutot globalement en baisse sur la période des
treize dernieres années.

Les violences sexuelles, qu’elles visent les mineurs ou
les majeurs, ont connu une forte progression au cours
des vingt derniéres années, notamment les faits commis
contre les majeurs : + 140 %, si Pon compare le niveau
des faits enregistrés de 2017 a celui de 1996. Leffet
#MeToo, en France comme dans la plupart des pays,
a probablement entrainé un effet statistique, comme
I'a souligné le ministere de I'Intérieur dans son bilan
statistique de janvier 2018 [Interstat, 2018]. Mais on ne
peut s’'empécher de remarquer qu’a partir de 2010 pour
les majeurs et 2011 pour les mineurs, les chiffres ne
cessent d’augmenter. I’affaire Weinstein semble avoir été
un accélérateur de la hausse plus qu’une source.

Le nombre de cambriolages oscille depuis 1996 entre un
plus bas en 2007 (150 491 faits) et un plus haut en 2013
(229 3065 faits), pour finalement produire une courbe sans
signification statistique. Un haut responsable de la police
parisienne s’interrogeait encore récemment en privé sur
les facteurs de ces variations et sur sa capacité a peser
sur ce phénomene dont il se considérait plutét comme
un spectateur ', car démuni d’outil de compréhension lui
permettant de réagir a bon escient.

La courbe des vols d’automobiles est la statistique la plus
encourageante. Elle indique un reflux significatif de ce
type de vol sur la période, le taux passant de 6 a 1,5 pour
1 000 habitants. Cette tendance est la méme constatée
par Eurostat pour les voisins de la France et pour
Iensemble des pays de P'UE : - 36 % entre 2008 et 2016

(7) https://futureoflife.org/autonomous-weapons-open-letter-2017/2cn-reloaded=1 ;

https://www.stopkillerrobots.org/

https://www.declarationmontreal-iaresponsable.com/la-declaration

(8) 1996 est I'année de référence pour la continuité statistique, car le contexte légal, la nomenclature et les modes de recueil de I'information ont

peu varié.

(9) Voir : Besson (J.-L.), 2015, « Les homicides volontaire diagnostiqués par I'lML de Paris de 1994 & 2013 », Focus, ONDRP, n°® 9 ; Mucchielli (L.),
2008, L'évolution des homicides depuis les années 1970 : analyse statistique et tendance générale, CESDIP.

(10) Entretien avec I'auteur (2017).
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[Eurostat, 2018]. L’explication la plus souvent avancée
tient au fait que les constructeurs ont pris des mesures
efficaces pour mieux protéger les produits [Tremblay,
Cusson, Clermont, 1992]. S’y ajoutent probablement la
diminution des facteurs de risque par la vidéosurveillance
de la voie publique et la multiplication des infrastructures
de stationnement privées et gardiennées [Besson, 2019].

Le nombre de vols simples et de vols avec violences
augmente significativement au cours des vingt dernieres
années, et notamment celui des vols simples (+ 51 %).
I faut rappeler qu’ils constituent linfraction la plus
massive et aussi la plus banale au sein des délits : 20 % en
moyenne sur la période d’observation. Les vols simples
sont particuliecrement concentrés dans l'espace et leur
distribution spatiale est liée a la forme de I'organisation
urbaine et au flux de population [Besson, 2019].

Les infractions aux stupéfiants sont des faits révélés par
'initiative des forces de 'ordre. Que ce soit la lutte contre
le trafic ou I'usage, la hausse des faits est significative sur
la période. Le taux d’infraction pour 'usage simple passe
ainside 1,1 a2 2,7 pour 1 000 habitants, ce qui peut traduire
une hausse du nombre de consommateurs, ou le temps
toujours plus grand consacré par la police a lutter contre
I'usage de stupéfiants. Ou les deux.

La justice n’est pas en reste. Lors de 'audience solennelle
de rentrée de janvier 2018, la procureure du TGI de
Bobigny a lancé ce qui a été entendu comme un appel
au secours face a l'aggravation de la délinquance en
Seine-Saint-Denis et au défaut de moyens pour mettre
en ceuvre des réponses pénales adaptées. Elle a rappelé a
cette occasion que 170 000 affaires avaient été traitées par
seulement 56 magistrats I'année précédente.

Veiller a ce que les victimes
d’actes criminels recoivent
le service auquel elles s’attendent

Les questions de moyens, d’organisation, de méthode,
de mode de procédures ont des effets pervers qui
s’étendent au-dela de la sphere de la police et de la justice.
La congestion, la lenteur de la procédure, des décisions
et de leur exécution renvoient a la problématique de la
confiance de la victime dans le systeme pénal et aboutit
in fine a distendre les liens police/population, justice/
victimes. Car 'une des raisons majeures avancées par les
victimes pour justifier de leur absence de déplacement
pour signaler le fait dont elles ont été victimes est que

« ¢a ne sert a rien ». C’est notamment ce qui ressort de
I'enquéte de victimation de 2019 pour les violences au
sein du couple dont 59 % ont estimé ce déplacement
inutile alors qu’elles n’étaient « que » 23 % a ne pas avoir
signalé les violences par crainte de représailles [ONDRP,
2019].

I’enquéte nationale de victimation dont les résultats ont
été publiés en 2018 [ONDRP, 2018] révele que seulement
41 % des victimes de vols avec violences et 32 % des
victimes de vols simples sur 10 se déplacent aupres des
autorités. Lorsque le fait est une violence hors du contexte
du ménage, 24 % des victimes portent plainte et elles ne
sont plus que 14 % dans le cas des violences commises au
sein du couple, 12 % pour des violences sexuelles subies
hors du ménage, 9 % pour des violences commises au
sein du ménage (hors violences entre conjoints). Mis
a part les vols d’automobiles pour lesquels 92 % des
victimes portent plainte [ONDRP, 2018] et dans une
moindre mesure les cambriolages dont 74 % des victimes
portent plainte [ONDRP, 2018], les autorités n’ont quune
connaissance tres partielle des autres atteintes a travers les
données de signalements des victimes.

Avec la naissance du Data Driven Policing (DDP), il y a
nécessité d’augmenter les flux de données relatifs aux
signalements des victimes pour augmenter le volume
de la réalité connue [Kearns, Muir, 2019]. A Tinstar de
I'apprentissage de I'TA qui a besoin d’ingérer des quantités
trés importantes d’'informations pour réduire l'incertitude
du résultat, les autorités auraient également besoin, par
symétrie, d’augmenter la quantité de déclarations et de
plaintes pour mieux cerner les phénomenes criminels
auxquels elles ont a faire face. Pour cela, la France
pourrait élaborer une solution inspirée par les nouvelles
regles générales d’enregistrement du systéme national
d’enregistrement du Home Office. Elles obligeraient la
police a enregistrer initialement, sous la forme d’un rapport
d’incident, tout signalement émanant d’une victime, d’un
témoin ou d’une partie autre. La qualification pénale (ou
pas) de lincident interviendrait apres. Dans ce systéme
la personne signalante est garantie que sa parole est
enregistrée et traitée [Home Office, 2019]. Les objectifs
sont clairement énoncés dans les instructions du systeme.
On lit notamment : « veiller a ce que les victimes d’actes
criminels recoivent le service auquel elles s’attendent et
qu’elles méritent ; informer le public de 'ampleur, de la
portée et du risque de criminalité dans leurs localités ;
éclairer DI’élaboration de la politique gouvernementale
visant a réduire la criminalité et a déterminer si ces
politiques sont efficaces ».

La causalité est morte : vive la corrélation! Vers une criminologie du lieu augmentée par l'intelligence artificielle - Jean-Luc BESSON



10000 suspects
en 100 millisecondes

Techniquement, le bouleversement qui allie le DDP et
I'IA a2 commencé. Il a débuté en Chine, en Estonie, en
Grande-Bretagne, aux Etats-Unis, aux Emirats arabes
unis, en Russie et en France. I’TA va s’insérer dans les outils
d’anticipation (lieu des faits), de surveillance (caméras),
de controle (lunettes), de traitement (procédure). Déja
présente dans les navigateurs internet, les véhicules
autonomes, la santé, I'TA va s’introduire dans le champ de
la police et de la justice a plus ou moins court terme selon
I’état d’avancement de la recherche des expérimentations
et selon aussi la liberté autorisée par la réglementation.
Quelques exemples d’expérimentations menées ¢a et la
dans le monde permettent de s’en convaincre.

I’Estonie, poursuivant son objectif de construction d’un
e.Ftat, expérimente 'TA dans nombre de secteurs. I’un de
ses projets les plus disruptifs est sans doute I'introduction
d’une justice digitalisée pour les affaires de litiges de
moins de 7 000 euros. Cette justice devrait étre rendue par
un « juge robot » et susceptible d’appel devant une cour
humaine. I’objectif est ici de résorber un contentieux de
masse de faible gravité, mais qui encombre les tribunaux
et submerge juges et greffiers [Rohaidi, 2019].

Pour améliorer 'accueil, la police de Dubai expérimente
une version modifiée du robot Reem de chez Pal Robotics.
Ce robot est capable de comprendre neuf langues,
transmettre les plaintes, surveiller par vidéo et utiliser de
la reconnaissance faciale. Dubai s’est fixé I'objectif de
composer un quart de sa police par des robots a I’horizon
2030 [Page, 2017].

I’augmentation des flux de personnes sur la voie
publique, dans les espaces de transports, sur les points de
rassemblement (stades, salles de concerts...) réclame une
augmentation des capacités de surveillance et le contréle
qui ne peuvent ¢tre assumés uniquement par les moyens
humains. La vidéosurveillance se généralise!’ donc en
milieu urbain [BOVP, 2019]. Son efficacité se heurte
cependant aux limites des capacités des opérateurs. L’ceil
ne peut détecter une situation atypique au-dela de huit flux
vidéo simultanés et attention décline au bout de 2 heures
[ministere Intérieur, 2000]. En termes de recherches post-
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événement, la somme d’images a consulter contraint a
des heures de visionnage. L’afflux d’image augmente
les besoins en capacité de traitement, d’ou I'apparition
d’assistances logicielles, par exemple pour éliminer les
séquences sans mouvement ou retrouver une forme,
voite un visage si la réglementation le permet'?, sur de
longues durées d’enregistrement.

Une réglementation restrictive des libertés fondamentales
n'est pas un obstacle en Chine. Pour juger des
performances des systémes de surveillance déja en place,
un test mené par un journaliste de la BBC a prouvé qu’il
pouvait étre localisé en 7 minutes n’importe ou sur le
territoire grace au dispositif de 170 millions de caméras
équipées d’intelligence artificielle [Sudworth, 2017] —
400 millions de caméra sont prévues pour 2020, elles
pourront identifier les plaques d’immatriculation, les
visages, déterminer les ages.

La société chinoise LLVision a, de son c6té, développé
une technologie de reconnaissance faciale montée sur des
lunettes portées par les policiers, capable de balayer une
base de données de 10 000 suspects en 100 millisecondes
et de faire correspondre les visages captés a cette base.
Sept personnes recherchées ont ainsi pu étre identifiées
par ce systeme utilisé par la police ferroviaire de la gare de
Zhengzhou et 26 usurpateurs d’identité ont été interpellés
[Yan, 2018].

Apprendre des comportements
qui ne peuvent étre détectés
par I'ceil humain

Surveiller ne dissuade pas toujours les passages a I'acte
délictuels ou criminels. Identifier est un objectif premier
de 'enquéte mais c’est un processus réactif. Il consacre
I’échec de la prévention. Ce qu’Alain Bensoussan
entrevoit pour I'avenir, c’est une société sans crime et délit
parce que chacun d’eux aura pu étre anticipé, prévenu,
empéché. Clest une voie dans laquelle se sont engagés
ceux qui pensent avoir la capacité de prévoir 'avenir, fat-
ce au prix du renoncement aux principes généraux qui
fondent la démocratie. C’est un peu le cas pour la police
de Fresno (Californie) et la société Hitachi.

(11) 1 400 caméras de surveillance sont implantées & Paris, 2 145 & Nice, 6 000 communes possédent un systéme de vidéoprotection (ministére

de I'Intérieur).

(12) Table ronde Hicham Aloui Fdili, Sécurité, Justice : le défi de I'intelligence artificielle, jeudi 7 novembre 2019, batiment Ségur/Auditorium

Marceau Long.
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La police de Fresno s’est équipée en 2015 d’un centre de
controle en temps réel qui surveille la ville 24 heures sur
24 [Appleton, 2015]. Ses opérateurs ont acces a 1 000
flux vidéo différents et comptaient y ajouter les 400 flux
individuels issus des caméras portées par les policiers. Les
opérateurs ont aussi la capacité de fouiller une base de
données privée de 2 milliards de données d’analyses de
plaques d’immatriculation, mais aussi les réseaux sociaux
et méme les sons de la ville a travers un outil qui triangule
le bruit d’éventuelles détonations dues a des armes a feu.
Quelque chose de classique désormais pour les villes
nord-américaines.

Plus original, le centre a expérimenté une voie plutot
inattendue pour prévenir les crimes : il a imaginé un
dispositif de swring des menaces présentées par les
individus a Fresno. Pour cela, un logiciel parcourt « des
milliards de points de données, notamment des rapports d’arrestation,
des dossiers de propriété, des bases de données commerciales, des
recherches approfondies sur le Web et les publications sur les réseanx
sociaux », rapporte le Washington Post dans son édition
locale de janvier 2016 [Jouvenal, 2016]. Ceci permet a
Popérateur du centre opérationnel d’établir un score
de niveau de menace d’un individu et d’anticiper une
éventuelle activité criminelle de sa part.

Une des justifications avancées par le chef de la police
était que le scoring permettait une sécurisation des
interventions par une évaluation précise de la menace. Ce
systeme a ¢té stoppé a la suite des préoccupations qu’il
avait fait naitre parmi la population et le conseil municipal
de Fresno, notamment a cause d’exemples de mauvaises
interprétations des données traitées faisant peser le risque
de prises de décisions erronées par la police.

A travers son systeme Visualization Predictive Crime
Apnalytics (PCA) piloté par Tintelligence artificielle, la
société Hitachi a congu un outil qui serait capable de
prédire les actes criminels avant qu’ils ne se produisent
grace a une plateforme de traitement®. Celle-ci serait
capable de produire une carte de zones de chaleur
résultant de données d’événements en temps réel captées
a partir de systemes de sécurité publique et de capteurs
puis combinées a des données historiques et contextuelles
sur la criminalité, des médias sociaux et autres sources
ouvertes. Selon le communiqué de presse, Hitachi se disait

(13) Hitachi Visualization Suite (HVS).

capable d’exploiter une intelligence artificielle « capable
d’apprendre des comportements qui ne penvent étre détectés par ['eeil
bumain ». Ces algorithmes peuvent également étre utilisés
pour créer des prédictions extrémement précises de niveau
de menace afin d’anticiper ou des crimes sont susceptibles
de se produire et ou des ressources supplémentaires sont
susceptibles d’étre nécessaires [Nicora, 2015].

En Cortrée du Sud, le district de Seocho a Seoul et
I'Institut de Recherche
Electroniques (IRTE), vont installer en 2020 des caméras

sur les Télécomunications
couplées a de I'TA pour annalyser I'emplacement, I'heure
et les comportements des citoyens afin de déterminer la
probabilité qu'un crime se produise. L'analyse sera affinée
pat l'apprentissage automatique a partir de jugements
et de descriptions de séquences d'actes criminels pour
déterminer des «situations a risque» par comparaison. «It
will work like Déja Vuy, a dit le porte parole d'IRTE (Mu-
Hyun, 2020).

En Europe, il n’apparait pas raisonnable de penser
comme cela. Notamment pas selon le groupe d’experts de
haut niveau' placé auprés de la Commission européenne
pour réfléchir sur I’éthique de I'TA. 11 vient de passer en
phase test les sept principes pour une IA éthique apres
avoir publié, début 2019, ses directives d’éthique pour
une IA digne de confiance [High-Level Expert Group on
Artificial Intelligence, 2019]. La Commission européenne
pour lefficacité de la justice du Conseil de 'Europe avait
déja adopté la Charte éthique européenne d’utilisation de
intelligence artificielle dans les systeémes judiciaires et
leur environnement en décembre 2018 [CEPE], 2018].

Mais avant les aspects éthiques de I'IA, la protection
des données personnelles est un sujet qui en Europe a
débouché sur la mise en place du reglement général sur la
protection des données (RGPD). Ce reglement européen
en vigueur depuis le 25 mai 2018 pour les pays de I'Union
européenne, a pour objectif de responsabiliser les
collecteurs de données et instaure, de fait par ses effets sur
les échanges de données, une nouvelle norme mondiale
en la matiere. Si les fichiers de streté de I’Etat et de la
défense nationale sont exclus du champ d’application, en
revanche certains traitements « wis en @uvre dans le cadre
d'activités qui ne relévent pas spécifiquement de la spheére pénale
mais qui se rapportent a des activités de police effectuées en amont de

(14) The Al HLEG is an independent expert group that was set up by the European Commission in June 2018. Madame Francoise Soulie-Fogelman,
professeur d'IA et consultant en Data Mining & Artificial Intelligence, qui est intervenue dans le colloque organisé par I'INHES] le 7 novembre
2019 sur le défi de I'l|A appliqué & la sécurité et & la justice, est membre de ce groupe d’experts indépendants.

(15) https://www.cnil.fr/fr/directive-police-justice-de-quoi-parle-t
(16) Google, Apple, Facebook, Amazon, Microsoft.
(17) Baidu, Alibaba, Tencent et Xiaomi.
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la commission d’une infraction pénale », entrent dans le champ
de la directive Police Justice qui complete le RGPD,
indique la Commission nationale de 'informatique et des
libertés (CNIL) sur son site Web ™.

On peut s’interroger sur le niveau réel d’acceptabilité de
la population envers la collecte de ses propres données
lorsque I'on observe les comportements des utilisateurs
de réseaux sociaux et des principaux outils mis en ligne
par les GAFAM' et autres BATX'. Clest-a-dire nous
tous. Mais de plus en plus de voix se font entendre qui
visent a rendre conscient 'utilisation de ces outils basés
sur le Big Data.

Les boucles de rétroaction,
un biais inhérent a la compilation
des données ?

Mais qu’est-ce que I'TA ? Le groupe d’experts indépendants
donne la définition suivante : « Les systemes d'intelligence
artificielle (LA) sont des  systemes logiciels (et éventuellement
matériels) concus par des étres humains et qui, ayant recu un objectif
complexce, agissent dans le monde réel ou numérique en percevant
lenr environnement par l'acquisition de données, en interprétant les
données structurées ou non structurées collectées, en appliquant un
raisonnement aux connaissances, ou en traitant les informations,
dérivées de ces données et en décidant de la/ des meillenre (s) action
(s) @ prendre pour atteindre l'objectif donné'® ».

Née en 1956", c’est un systtme qui génére de la
connaissance a partir des données volumineuses, ce que
George Uzbelger nomme « /ére Cognitive » qui résulte de
la convergence de quatre technologies : I'informatique,
les nanotechnologies, la biotechnologie et les sciences
cognitives [Uzbelger, 2019]. Au départ, il existe un
besoin et des données relatives a ce besoin. La solution
est d’abord conceptualisée puis modélisée par les
algorithmes, ce qui aboutit a un résultat qui sera traduit
par une visualisation. Les données sont comme du pétrole
brut qui est raffiné par les algorithmes qui en révelent des
caracteres qu’un étre humain est incapable de déceler en
raison du volume a ingérer. Plus le volume de données
sera ¢levé, plus la solution sera pertinente et le résultat
certain. C’est ce qui conduit les concepteurs de logiciels
prédictifs basés sur ces données a vouloir intégrer le plus
de sources possible.
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En matiere de police, I'objectif de la plupart des logiciels
prédictifs est bien celui-la : anticiper les lieux ou les faits
vont se produire a partir de ’étude du passé criminel des
licux. Plus les informations sur le passé seront nombreuses,
plus le résultat sera pertinent et plus la gestion des policiers
sur le terrain sera précise et optimisée.

Cette approche de la criminalité a partir des données
semble plus objective que celle fondée uniquement sur
Pexpérience des agents, comme pour le Moneyball, car
I'observation des agents est subjective par définition et
elle ne concerne que le territoire sur lequel ils agissent.
Pour les faits qui ne sont pas révélés uniquement par
I'action de la police (infractions a la législation sur les
stupéfiants, port d’arme prohibé, travail clandestin...),
I'alimentation des bases de données peut ¢tre considérée
comme objective. Elle ne dépend que de la propension
de la victime a déposer plainte. Elle n’est cependant pas
dénuée de biais.

Le premier, et c’est ce qui constitue la faiblesse principale
des logiciels de prédictivité en matiere de police, consiste a
confondre les faits connus des autorités avec la criminalité
réelle. Or, ces données ne refletent finalement que
activité d’enregistrement des services a partir des paroles
des victimes qui, comme on I’'a mentionné plus haut,
auront bien voulu se déplacer. On sait, par les enquétes
de victimation, que le taux de plainte est tres variable en
fonction des types d’infractions, du sexe et de I’age des
victimes. 11 est le plus élevé pour les vols d’automobiles
et le plus faible pour les violences commises au sein du
ménage [Insee-ONDRP-SSMSI, 2019]. Les données
criminelles relatives au passé des lieux ne fournissent
parfois qu’une image treés partielle du phénomeéne et
font douter légitimement de la pertinence du résultat de
'analyse.

Un second biais réside dans ce que Cathy O’Neil appelle
les « boucles de rétroaction ». Cette théorie fonctionne ainsi.
Lorsque les signalements de nuisances et d’infractions
générés par la population aboutissent a envoyer plus de
policiers sur un secteur, cette augmentation de personnel
(logique d’affecter le personnel la ou se produisent
les incidents) amene mécaniquement une hausse des
constatations (si ce personnel ne ramene pas d’affaires,
il sera mal noté) qui entraine a nouveau mécaniquement
une augmentation du personnel. « Le maintien de ['ordre
génére par lui-méme de nouvelles données qui justifient en retour
son renforcement dans certaines ones |...| Méme si un modéle se
montre indifférent a la coulenr de pean, il en va tout autrement

(18) La définition compléte en suivant ce lien : https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
(19) Conférence de Dartmouth, été 1956, qui instaure I'intelligence artificielle comme domaine de recherche autonome.

Cabhiers de la sécurité et de la justice - n°47



116 | DOSSIER

du résultat obtenn. Auxc Etats-Unis, oil les villes sont fortement
marquées par la ségrégation, la localisation géographique se substitue
trés efficacement anx données raciales » [O’Neil, 2010].

La question des données est donc centrale. La meilleure
IA en théorie pourra s’avérer défaillante jusqu’a provoquer
des effets secondaires indésirables si les données sont
elles-mémes biaisées par leur imperfection : valeurs
manquantes, absence de leur mise a jour, erreurs...
Car I'une des croyances largement répandues est qu’il
suffit de mettre au point un systéme qui fonctionne
pour considérer qu’il fonctionnera ad wvitam aeternam.
Notamment en matiere de criminalité, les données
évoluent constamment. Ce qui constitue théoriquement
la force d’'une approche Data est paradoxalement aussi
sa principale faiblesse, car contrairement a ce qui est
médiatisé actuellement, I'TA n’a d’intelligence que le
nom. Il s’agit, au stade des développements actuels,
d’un systeme de calculs tres élaborés capable de traiter
des

hétérogenes, d’y trouver des corrélations et de proposer

quantités immenses d’informations variées et
des résultats avec une probabilité élevée de certitude.
Mais il n’est pas intelligent. Il permet juste de proposer
des regles de décision au sein d’une masse d’informations.
L’intelligence, c’est une activité volontaire et réfléchie qui
s’oppose a Iinstinct [Bar-Hen, 2018]. Il Iui manque le
sens commun et la conscience, des états que la recherche

échoue aujourd’hui a modéliser [Uzbelger, 2018].

Faut-il tout jeter pour autant ? On I'a vu, le bilan de
’action publique contre la criminalité n’est pas satisfaisant.
A de rares exceptions prés, la réponse est quantitative.
Les maires réclament toujours plus de policiers ou de
gendarmes sur leur territoire. Le ministére de I'Intérieur
communique sur le nombre de forces de I'ordre alignées
pour controler tel ou tel événement. La population se sent
rassurée lorsqu’elle apprend I'affectation de policiers dans
le commissariat de sa ville. Depuis des dizaines d’années,
la réponse a I'insécurité semble se focaliser sur ces dix ou
vingt policiers qui manquent localement dans les effectifs.
Et ce serait une cause de la hausse de I'insécurité, si tant
est qu’il existe une hausse réelle et une cause principale.

La pression budgétaire introduite par la Révision générale
des politiques publiques (RGPP) a conduit a réduire le
nombre de policiers et de gendarmes de plus de 9 000
entre 2009 et 2012 [Placé, 2012]. Méme si depuis leur
nombre a augmenté, la France cherche, comme la plupart
des pays, a rationnaliser sa dépense publique et augmenter
sa performance. Ceci vaut aussi pour lutilisation des
forces de l'ordre contre la criminalité. I’analyse de la
rationalité géographique de la criminalité est un angle
d’attaque connu pour avoir obtenu des résultats au cours
depuis les années 1990 [Willis, Mastofski, Weisburd, 2007].

LA MEILLEURE IA EN THEORIE POURRA S'AVERER
DEFAILLANTE JUSQU'A PROVOQUER DES EFFETS

SECONDAIRES INDESIRABLES SI LES DONNEES SONT

ELLES-MEMES BIAISEES PAR LEUR IMPERFECTION :
VALEURS MANQUANTES, ABSENCE DE LEUR MISE
A JOUR, ERREURS... CAR L'UNE DES CROYANCES
LARGEMENT REPANDUES EST QU'IL SUFFIT

DE METTRE AU POINT UN SYSTEME QUI
FONCTIONNE POUR CONSIDERER QU'IL
FONCTIONNERA AD VITAM AETERNAM.
NOTAMMENT EN MATIERE DE CRIMINALITE,

LES DONNEES EVOLUENT CONSTAMMENT,

CE QUI CONSTITUE THEORIQUEMENT

LA FORCE D'UNE APPROCHE DATA EST
PARADOXALEMENT AUSSI SA PRINCIPALE
FAIBLESSE, CAR CONTRAIREMENT A CE QUI EST
MEDIATISE ACTUELLEMENT, LIA N'A
D'INTELLIGENCE QUE LE NOM.

Organiser la distribution des
forces de police a partir de
I'analyse statistique du terrain

Ce que l'on sait depuis quelques décennies a propos de
la localisation des crimes, des délits, des nuisances, c’est
que ces événements sont concentrés sur un territoire.
Les premiers travaux, regroupés sous la bannicre de
I’école de Chicago, s’intéressent a la distribution spatiale
de la criminalité a travers I’étude des lieux de résidence
des auteurs d’infractions [Shaw, McKay, 1942]. Apres la
Seconde Guerre mondiale et jusqu’aux années 1970, la
recherche a délaissé cette approche pour se consacrer a
I’étude des auteurs et les causes des déviances en assumant
par principe que les lieux de commission des faits étaient
distribués uniformément sur le territoire [Weisburd, Eck,
Braga, 2016]. Mais dans les années 1980, avec I'’émergence
de Pordinateur personnel (PC), des données (DATA), des
systemes d’information géographique (SIG), et d’une
nouvelle criminologie de I'environnement appuyée sur
les travaux de la théorie du choix rationnel [Cornish,
Clarke, 1980], la théorie des activités de routine [Cohen,
Felson, 1979] et de I'influence du contexte géographique
sur la fréquence de commission des faits criminels
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[Brantingham & Brantingham, 1984], la criminologie du
lieu renait. Les travaux sur les micro-lieux, c’est-a-dire
I'analyse du fait a son lieu exact de commission et non
plus agrégé a une échelle territoriale supérieure (quartier,
secteur, arrondissement, district...), permettent de mettre
en exergue une caractéristique propre a la criminalité : la
concentration sur des lieux restreints, autrement dit, les
hots spots [Sherman, Gartin, Buerger, 1989].

Cette découverte va étre largement exploitée par la
suite par nombre services de polices de par le monde, a
commencer par la plupart des villes américaines a travers
la mise en ceuvte du management par le COMPSTAT™.
Ce systéeme de management par objectifs chiffrés, organise
la distribution des forces de police a partir de P'analyse
statistique du terrain par les données remontées sur ’état-
major central. Deux motivations a cela. La premicére est
un constat a la fin des années 1980 d’une impuissance de
la police et de la justice a réduire le niveau de la criminalité
avec un traitement qui privilégie avant tout Iaspect
social, a travers les programmes d’aide, de prévention,
d’insertion et d’encadrement. On doit se rappeler qu’en
1990, New York enregistre 2 262 meurtres, 3 126 viols,
122 055 cambriolages, 100 280 vols avec violences, 44 122
agressions?.

LLa seconde raison est budgétaire. Apres avoir traversé une
période économique tres difficile qui débute a la fin des
années 1960 avec le désengagement de I'Etat fédéral d’un
certain nombre de budgets et qui culmine le 13 juillet 1977
avec le black-out des 31 quartiers de la ville a la suite d’un
orage, le changement de doctrine policiere va s’illustrer sur
deux axes : une rationalisation de la ressource policicre en
raison de la raréfaction des possibilités budgétaires ; une
politique de résultats évalués en permanence. En 2018,
la ville a enregistré 295 meurtres, 1 794 viols, 12 913 vols
avec violences, 20208 agressions, 11 687 cambriolages®.
De nombreux débats portent sur les causes de cette baisse
drastique des crimes et délits commis sur la période 1990-
2018 et sur ses effets collatéraux [E.Zimring, 2011] ;
[Gopnik, 2018]. Mais personne ne conteste factuellement
les résultats de la mesure statistique.

Causation is dead,
correlation is king

Est-ce que cette situation est durable ? Si I'on prend
pour hypothese que 'un des éléments de la baisse a été

(20) Acronyme de Computer Statistics.
(21) Source NYPD COMPSTAT Unit, vol. 26 Number 45.
(22) Idem, 14
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Iidentification des Aot spots et Paffectation de moyens
dérogatoires sur ces lieux pour reconquérir le territoire,
les autorités seront contraintes de maintenir une pression
constante dans le temps. En effet, ces points chauds
(concentrations criminelles sur peu de lieux) n’existent
qu’en raison de conditions contextuelles favorables a leur
émergence et leur pérennité [Lee, Eck, O, Martinez, 2017].
Identifier les hot spots sans pousser plus avant P'analyse
pour déterminer les facteurs explicatifs qui produisent
ces situations ne permet probablement pas de modifier le
résultat dans le long terme.

C’est ici que revient intelligence artificielle. « Canusation is
dead, correlation is king. Les nouveaux: défis concernent simplement
la gestion du volume, de la vitesse et de la variété des informations
[lexcibles, relationnelles, affinées et indicielles qui deviennent de plus
en plus disponibles » [Kitchin, 2014]. Prédire I’émergence
de points chauds a travers la modélisation de réseaux
de neurones artificiels [Olligschlacger, 1998] et d’autres
techniques avancées de traitement des données de plus
en plus volumineuses et variées a été entrepris a I’état
expérimental depuis les années 2000. On citera les
recherches destinées a améliorer la détection des hor spots
par la mise en ceuvre de I'analyse par densité de noyau
(Kernel) en y adjoignant une analyse linguistique des
tweets géolocalisés [Gerber, 2014]. Le volume des tweets
géolocalisés est aussi utilisé dans expérience menée a San
Francisco pour tenter de prédire Pactivité criminelle d’'une
rue [Bendler, Brandt, Wagner, 2014].

Cette dernicre expérience répond a une problématique

que Ton rencontre couramment dans les ¢études

spatiales sur la criminalité, a savoir : comment estimer
la population présente sur un territoire en fonction du
moment pour estimer le niveau de risque relatif ? En
effet, en raison de ’absence de disponibilité de données,
les faits constatés sont rapportés au nombre d’habitants
du territoire d’étude. Cependant, pour les infractions
dépendantes des flux de population (la plupart de celles
commises sur la voie publique), le nombre d’habitants
comme donnée de standardisation est une donnée fausse.
Elle aboutit a surexposer statistiquement artificiellement
le territoire [Besson, 2007]. La captation des flux Twitter
géolocalisés dans la zone peut permettre d’estimer la
population présente réellement sur le territoire a I’heure
de commission du fait [Mallesson, Andressen, 2015].

Le centre de recherche sur la sécurité publique de
P'université Rutgers (New Jersey) a voulu dépasser 'objectif
d’identification du ho# spot apres avoir fait le constat que le
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point chaud étant éliminé, il ressortait immanquablement
ailleurs sur le territoire. Repartant des recherches sur le
contexte du lieu du crime, la criminologie du lieu et des
espaces a risque, ses chercheurs ont inventé une méthode
devenue depuis une application en ligne, destinée a
identifier les facteurs significatifs qui concourent a la
création de ces points chauds.

Cette méthode dénommée «Risk Terrain  Modeling
consiste, apres avoir découpé le territoire en cellules
(ex : 200 m), a désagréger tous les facteurs contextuels
de risques géolocalisés dans I'environnement du lieu
du fait, a tester leur influence sur le fait et a ne retenir
que les facteurs significatifs qui sont alors empilés par le
systeme? d’information géographique et visualisé dans
une cartographie. Il s’agit d’une analyse de régression avec
une sélection du « meilleur » modele statistique. Le résultat
propose une carte avec une échelle de risques déclinée par
cellule qui a pour avantage de ne plus prendre seulement
en compte Phistorique criminel du lieu, mais également
les conditions de son environnement qui, sur un plan
statistique, sont les facteurs d’aggravation du risque, ceux
qui provoquent les concentrations criminelles.

Cette approche fonctionne [Caplan, Kennedy, Piza,
Barnum, 2019]. Mais les facteurs sont actuellement
limités aux données physiques présentes dans les bases
de données courantes des systemes d’information
géographique (restaurants, arréts de bus, bouches de
métro, écoles, gares, commerces...). L’analyse est encore
limitée par la puissance de calcul de la machine et, si elle
est reproductible, sa précision ne s’améliore pas a I'usage.

Y parvenir, c’est probablement passer du stade de la
régression statistique a I'TA. ’intégration et le traitement
de nouvelles données hétérogenes relatives au lieu
produit par les déplacements, les réseaux sociaux, les
flux vidéo, les fils d’informations, les rapports de police,
le déploiement des forces de 'ordre sur le lieu, auraient
toute leur place dans cette méthodologie RTM. Mais
le moyen d’augmenter la précision du modeéle passerait
par lutilisation d’une IA qui serait elle-méme capable
de choisir les meilleures variables et de combiner les
facteurs de manicre inattendue par I'auto-apprentissage,
en réinjectant par exemple les faux positifs et les faux
négatifs dans I'analyse.

Vers une criminologie augmentée

I’augmentation de l'utilisation par la police de données
que les plaintes, les
interpellations, les fichiers de recherche, devient peu a

autres mains courantes, les
peu une réalité pour le maintien de I'ordre au quotidien.
Les images des réseaux de vidéosurveillance et celles des
caméras portées par les agents, les sons des systemes de
captation des détonations (GDS), les scanners viennent
s’ajouter aux sources classiques de données [Fergusson,
2017]. Mais il s’agit de données d’activités qui, sous
couvert de nouvelles technologies, maintiennent toujours
I'action policiere dans une doctrine réactive.

L'utilisation  des  nouvelles
des

de nouvelles perspectives en matiére d’analyse qui

Big  Data,

réseaux

composées

notamment flux des sociaux, ouvre
potentiellement peuvent faire basculer la doctrine vers
'anticipation et la prévention. Le passage de I'approche
sociologique a la science criminelle s’est opéré autour des
années 2000 lorsque le Big Data a changé les pratiques
des sciences sociales en passant de la recherche d’une

causalité 2 lidentification de corrélations au travers

de données wvariées, structurées, non structurées,
volumineuses, changeantes [Chan & Bennett Moses,
2016]. 11 ne s’agit pas maintenant de considérer que les
données sont objectives parce que neutres par définition.
Les données ne sont pas neutres. Elles sont produites et
congues par des hommes et des machines fabriquées par
des hommes, dans un contexte particulier. Elles n’existent
pas comme des ¢éléments autonomes, ce que voudraient
faire croire parfois certains scientifiques emportés sans
doute par leur enthousiasme d’atteindre enfin un résultat
avec une véritable objectivité. Les données ne parlent pas
pour elles-mémes. Elles refletent le systeme qui les crée

[O’Neil, 2016].

Pour autant, les moins de 24 ans savent qu’elles font partie
de ce nouveau monde ou ce qui nest pas plateforme
apparait pour le moins daté. Les rejeter au nom d’un
principe de précaution, d’un manque de cadre théorique
et parce que quelques éléments de compréhension nous
échappent encore, c’est probablement tourner le dos aux
promesses d’une criminologie augmentée. Plaidons au
moins pout la recherche et sa procédure du bac a sable* H

(23) Gunshot Detection System (GDS). 50 % des juridictions de 1 million d’habitants sont équipées, 30 % des juridictions de 500 000 habitants,

28 % des juridictions de 250 000 habitants [Reaves, 2015].

(24) Sand Box est une série de régles qui permet de tester une méthode dans un environnement réel sans avoir & suivre certaines contraintes
juridiques faisant I'objet de restrictions. La méthode du bac & sable a récemment été retenue par le rapport Villani sur I'intelligence artificielle.
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Figures

1 - Homicides intentionnels et tentatives

Taux pour 100 000 habitants 1996 Homicides = 2,7 ; 2017 = 1,4 ; baisse significative sur la période.
Taux pour 100 000 habitants 1996 Tentatives Homicides = 2,1 ; 2017 = 3,4 ; hausse significative sur la période.
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2 - Coups et blessures volontaires
Taux pour 1 000 habitants 1996 = 1,3 ; 2017 = 3,3 ; hausse significative sur la période.
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3 - Viols et agressions sexuelles sur majeurs et mineurs

Maijeurs, taux pour 1 000 habitants 1996 = 0,1 ;2017 = 0,3 ; hausse significative sur la période.
Mineurs, taux pour 1 000 habitants 1996 = 0,2 ; 2017 = 0,3 ; hausse significative sur la période.
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Source : ministére de |'Intérieur, état 4001.

4 - Cambriolages d’habitations

Taux pour 1 000 habitants 1996 = 3,6 ; 2017 = 3,4 ; pas de tendance significative sur la période.
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5 - Vols d'automobiles

Taux pour 1 000 habitants 1996 = 6,0 ; 2017 = 1,5 ; baisse significative sur la période.
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6 - Vols simples
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Taux pour 1 000 habitants 1996 = 8,1 ; 2017 = 10,6 ; hausse significative sur la période.
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7 - Vols avec violences

Taux pour 1 000 habitants 1996 = 0,9 ; 2017 = 1,2 ; hausse significative sur la période.
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8 - Vols avec armes blanches

Taux pour 1 000 habitants 1996 = 0,2 ; 2017 = 0,1 ; baisse significative sur la période.
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Taux pour 1 000 habitants 1996 = 0,3 ; 2017 = 0,5 ; hausse significative sur la période.
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10 - Usage de stupéfiants (infractions révélées & l'initiative des services)

Taux pour 1 000 habitants 1996 = 1,1; 2017 = 2,7 ; hausse significative sur la période.
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